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SERVICIO DE CONCIENTIZACION EN TECNO@

CIBERSEGURIDAD

LOS USUARIOS SON EL
ESLABON MAS DEBIL

Afio a afo los ciberatagues se van incrementando. El affo 2020, en Latinoamérica se
producian 5.000 ataques diarios de Ransomware y solo en Chile, hubo mas de 525 millones
de intentos de ciberataques en el primer semestre del mismo afio.

En una compafiia, los empleados son la primera linea de defensa ante este tipo de ataques.
Estudios demuestran que el 95% de las brechas de seguridad son provocadas por un error
humano.

Lamentablemente, la mayoria de los empleados no se sienten involucrados en la seguridad
de la empresa y dejan toda la responsabilidad a cargo del departamento de Tl o al
proveedor externo.

Por otro lado, estudios han demostrado que la mayoria de nuestras decisiones son mas
emocionales que racionales ante un ataque dirigido.

EN QUE CONSISTE ESTE

SERVICIO
E—

Este es un servicio interactivo y automatizado que permite tomar conciencia sobre la
CIBERSEGURIDAD que se basa en envio de ataques simulados que utilizan una herramienta
Cloud que permite automatizar el envio a sus empleados y que contempla varios niveles de
complejidad:

e Ransomware

e Phishing (adaptado a cada pais)
e Malware

e Exploits

e Privacidad

e Fraude

METODOLOGIA UTILIZADA
I—

Continuidad: Proceso continuo de concienciacion de la seguridad.

Analisis: Analizamos y actualizamos los atagques con las Ultimas amenazas de seguridad.

Simulacién:  Simulamos el envio de los atagues reales y actuales. Todo automatizado y sin
la intervencion del CSO. ESTOS ATAQUES SON ABSOLUTAMENTE INOFENSIVOS
Y SOLO BUSCAN MEDIR LA REACCION DEL USUARIO FRENTE A UN CORREO DE
DUDOSA PROCEDENCIA O QUE PAREZCA NORMAL. Con esto se generan
estadisticas sobre los distintos tipos de reacciones, Correos lefdos, correos
abiertos, links abiertos, llenado de formularios, etc.

Asesoria: Evaluamos el riesgo de la empresas y de cada usuario, generando informes por
departamento o empleado.

Reforzamos: Ayudamos a implementar un programa continuo de CONCIENTIZACION que
complementamos con webinars y consejos sobre la seguridad informatica.



SERVICIO DE CONCIENTIZACION EN

CIBERSEGURIDAD

BENEFICIOS
E—

Servicio Automéatizado: Todo el programa de concientizacién viene pre-configurado con todos los ataque posibles

simulados, las paginas web de referencia implementadas y el sistema de envio

automatizado.

Reduccion del riesgo de seguridad:  Aportamos resultados precisos y medibles. Reduce el riesgo de violacién de datos, ayude a
sus empleados a proteger los datos de clientes y de la empresa.

Cumplimiento de Normas: Cumpla con los estandares internacionales de seguridad cibernética.

El programa de concienciacion se adapta por pais y empresa. Se utilizan mensajes

supuestamente internos para engafiar al usuario.

Personalizacién:

Comodidad: Muy facil de implementar y utilizar. No requiere asignar recursos adicionales. Puesta en
marcha inferior a 30 minutos.
Disponibilidad: Soporte 24 x7.

PROCESO DE CAMBIO
CULTURAL EN EL USUARIO
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REPORTES Y CUMPLIMIENTOS DE NORMAS
I—

Este servicio contempla la entrega de reportes e informes
con las métricas correspondientes. A su vez, se entregan
todas las recomendaciones para ir mejorando y
trabajando en un plan de Security Awareness, que le
permitird cumplir con normativas y estandares
internacionales tales como:

e |SO/IEC 27001
e PCI-DSS

e HIPAA

e GLBA

e FISMA

e GDPR
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