
SERVIC IO DE CONSULTORÍA   

CONCIENTIZACIÓN
EN CIBERSEGURIDAD
PARA USUARIOS 



LOS USUARIOS SON EL
ESLABÓN MÁS DÉBIL  

Año a año los ciberataques se van incrementando. El año 2020, en Latinoamérica se
producían 5.000 ataques diarios de Ransomware y  solo en Chile, hubo más de 525 millones
de intentos de ciberataques en el primer  semestre del mismo año.  
En una compañía, los empleados son la primera línea de defensa ante este tipo de ataques.
Estudios demuestran que  el 95% de las brechas de seguridad son provocadas por un error
humano.
Lamentablemente, la  mayoría de los empleados no se sienten involucrados en la seguridad
de la empresa y dejan toda la responsabilidad a cargo del  departamento de TI o al
proveedor externo. 
Por otro lado, estudios han demostrado que la mayoría de nuestras decisiones son más
emocionales que racionales ante un ataque dirigido.

SERVIC IO DE CONCIENTIZACIÓN EN
CIBERSEGURIDAD 

Ransomware
Phishing (adaptado a cada país) 
Malware
Exploits
Privacidad 
Fraude

 Este es un  servicio interactivo y automatizado que permite tomar conciencia  sobre la
CIBERSEGURIDAD que se basa  en envío de  ataques simulados que utilizan una herramienta
Cloud que permite automatizar el envío a sus empleados  y que contempla varios niveles de
complejidad:

EN QUÉ CONSISTE  ESTE
SERVIC IO 

Continuidad:   Proceso continuo de concienciación de la seguridad.
Análisis:           Analizamos y actualizamos los ataques con las últimas amenazas de seguridad.
Simulación:     Simulamos el envío de los ataques reales y actuales. Todo automatizado y sin  
                        la intervención del CSO. ESTOS ATAQUES SON ABSOLUTAMENTE INOFENSIVOS   
                        Y SOLO BUSCAN MEDIR LA REACCIÓN DEL USUARIO FRENTE A UN CORREO DE 
                        DUDOSA  PROCEDENCIA  O  QUE PAREZCA NORMAL.  Con  esto  se  generan        
                        estadísticas sobre los distintos tipos de reacciones, Correos leídos, correos 
                        abiertos, links abiertos, llenado de formularios, etc. 
Asesoría:         Evaluamos el riesgo de la empresas y de cada usuario, generando informes por   
                        departamento o empleado.
Reforzamos:    Ayudamos a implementar un programa continuo de CONCIENTIZACIÓN que 
                        complementamos con webinars y consejos sobre la seguridad informática.

METODOLOGÍA UT IL IZADA 



Servicio Automátizado:                          Todo el programa de concientización viene pre-configurado con todos los ataque posibles  
                                                                  simulados, las páginas web de referencia implementadas y el sistema de envío         
                                                                  automatizado.     
Reducción del riesgo de seguridad:     Aportamos resultados precisos y medibles. Reduce  el riesgo de violación de datos, ayude a  
                                                                 sus empleados a proteger los datos de clientes y de la empresa.

Cumplimiento de Normas:                    Cumpla con los estándares internacionales de seguridad cibernética.

Personalización:                                      El programa de concienciación se adapta por país y empresa. Se utilizan mensajes 
                                                                  supuestamente internos para engañar al usuario. 

Comodidad:                                            Muy fácil de implementar y utilizar. No requiere asignar recursos adicionales. Puesta en  
                                                                 marcha inferior a 30 minutos.

Disponibilidad:                                        Soporte 24 x7.

Tecnovan Latam 
Av. Providencia 1208, oficina 1903,

Providencia, Santiago- Chile
Fono +56232630660

www.tecnovan.com

SERVIC IO DE CONCIENTIZACIÓN EN
CIBERSEGURIDAD 

BENEFIC IOS  

PROCESO DE CAMBIO
CULTURAL  EN EL  USUARIO

REPORTES Y  CUMPLIMIENTOS DE NORMAS 

ISO/ IEC 27001
PCI-DSS
HIPAA
GLBA
FISMA
GDPR

Este servicio contempla la entrega de reportes e informes
con las métricas correspondientes.  A su vez, se entregan
todas las recomendaciones  para ir mejorando y
trabajando en un plan de Security Awareness, que le
permitirá cumplir con normativas  y estándares
internacionales tales como: 


