
SERVICIO DE ANÁLIS IS  DE
VULNERABIL IDADES
   
PORQUE S IEMPRE ES  MEJOR PREVENIR ,  QUE LAMENTAR 



Dado este escenario y  el incipiente crecimiento en los ataques informáticos, es de vital
importancia tomar medidas de carácter preventivo. Una de estas medidas es conocer
nuestros puntos débiles, de modo tal que podamos fortalecer o corregir dichos aspectos
antes que personas mal intencionadas puedan hacer uso de estos.
Es por este motivo, que TECNOVAN LATAM coloca a su disposición nuestro servicio de
Análisis de Vulnerabilidades que busca de forma pro activa, evitar riesgos para su
empresa.

 Los objetivos de este servicio, son detectar las vulnerabilidades presentes tanto en los
servicios públicos de su empresa u organización, así como en las redes internas según
sea el requerimiento o las necesidades del mismo.

A través de las pruebas de hacking ético, penetramos las redes o sistemas de su empresa  
u organización para así descubrir las amenazas y vulnerabilidades que un atacante
malicioso podría encontrar y explotar, causando pérdidas de datos, financieras u otros
daños importantes. Asimismo, recopilamos y analizamos la información para descubrir
formas de fortalecer la seguridad de los sistemas, redes o aplicaciones.
Por otro lado, en las  organizaciones, la ISO 27001, es en la actualidad uno de los
principales marcos para temas de seguridad de la información como para la
documentación de sistemas de gestión de seguridad de la información SGSI. Uno de los
componentes importantes a incorporar a este proceso de certificación es justamente la
implementación  de análisis de vulnerabilidades en forma periódica tanto a las
plataformas internas o externas de las organizaciones. 

La pandemia de COVID-19 y el incremento de la actividad digital ha  dejado aún más en
evidencia las vulnerabilidades del espacio digital de América Latina. A su vez, el riesgo de
ataques cibernéticos en infraestructura crítica y fraude o robo de datos ha sido siempre
una prioridad para los líderes empresariales a nivel mundial. Según el Informe de Riesgos
Globales 2020 del Foro Económico Mundial, el riesgo de ciberataques a la infraestructura
crítica y el fraude o robo de datos se clasificaron entre los 10 principales riesgos con
mayor probabilidad de ocurrir, mientras que la reciente perspectiva de riesgos del COVID-
19 del Foro Económico Mundial identificó los ciberataques como la tercera mayor
preocupación debido a nuestra actual y sostenida transición hacia los patrones de trabajo
digital.

Los datos disponibles respaldan estas preocupaciones; se estima que los daños por
delitos cibernéticos alcanzarán los US$6 billones para 2021, lo que equivale al producto
interno bruto (PIB) de la tercera economía más grande del mundo. Además del costo
financiero, el cibercrimen y los ciberataques socavan la confianza de los usuarios en la
economía digital. 

CIBER R IESGOS HOY 

SERVIC IO DE ANÁLIS IS  DE
VULNERABIL IDADES 

S IEMPRE ES  MEJOR PREVENIR  QUE LAMENTAR 



Este Servicio es realizado por personal altamente calificado.
Firma de contrato de confidencialidad por ambas partes (NDA).
Se utiliza metodología de EC-Council para realizar los análisis.
Ingenieros con certificaciones Certified Ethical Hacker “C|EH” y Certified EC-
Council Instructor C|EI.
Entrega de informe con los hallazgos, gráficas y sugerencias.

Redes inalámbricas
Servidores
Aplicaciones Web
Dispositivos de Comunicaciones
Análisis Perimetral
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CONFIDENCIAL IDAD Y  PROPIEDAD DE LA  INFORMACIÓN 

La información generada como producto de esta consultoría de seguridad, será de
exclusiva propiedad del cliente y no podrá ser divulgada ni utilizada por Tecnovan
Latam en trabajos similares con otros clientes.  Se incluyen dentro de esta categoría
todos aquellos documentos que tengan relación o no con el proyecto, que
contengan información relacionada con los negocios del cliente sean de su estricta
propiedad.
Las normas, políticas, procedimientos y metodologías generadas como producto de
esta consultoría son de carácter confidencial y de exclusiva propiedad del cliente, la
que podrá ser utilizada para efectos de realizar auditorías internas de sus
instalaciones.
El documento NDA para poder iniciar los trabajos ya se encuentra firmado y
aprobado por ambas partes, debido a trabajos ya realizados con anterioridad.

 



Tecnovan se formó con el firme propósito de ser un real aporte para nuestros clientes,
entregando Soluciones TI de vanguardia junto a un equipo humano con un alto grado de
compromiso hacia los servicios y en constante perfeccionamiento.

Nuestro foco principal en ciber seguridad y siempre en búsqueda de nuevas tendencias e
innovación para dar solución a las actuales problemáticas y los posibles futuros riesgos. Nuestro
equipo de profesionales multi disciplinario con amplia experiencia en el área TI y especialmente
en ciberseguridad, buscan brindar al cliente un servicio de excelencia, logrando relaciones de
largo plazo con nuestros clientes

QUIENES SOMOS 

ACERCA DE TECNOVAN 

NUESTRA EXPERIENCIA

 Nuestra empresa está formada por profesionales con más de 20 años de experiencia en el área
de ciberseguridad y que se han encontrado en constante perfeccionamiento.

Contamos con alianzas con las principales marcas de vanguardia tecnológica en ciberseguridad lo
que nos permite disponer de las mejores soluciones para cubrir las necesidades de nuestros
clientes.

 La cartera de clientes  de Tecnovan, está formada por Organismos Públicos, Universidades,
Fuerzas Armadas, Banca, Industria y Retail, lo que nos permite tener una mirada más amplia
frente al escenario a los diversos riesgos que corren los distintos tipos de mercado e industria.

Disponemos a su vez de un SOC equipado con tecnología de vanguardia  que permite entregar el
mejor monitoreo y respuesta temprana ante eventos, manteniendo la operatividad de nuestros
clientes. 
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