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POR QUE SE DEBEN PROTEGER LOS
SITIOS EN PLATAFORMAS

WORDPRESS
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El ser el gestor de contenidos mas utilizado a nivel mundial, conlleva también riesgos, Wordpress es el
que mas ataques recibe, por lo que se requiere de configuraciones adicionales para mejorar su
seguridad.

Por otra parte, este gestor de contenidos, consta de diferentes elementos, que deben ser actualizados
en forma independiente, lo que hace mas complicada su correcta administracion.

A su vez, muchos de los plugins utilizados para su funcionamiento, son desarrollados por distintas
empresas 0 personas, las cuales tienen distintos estandares de seguridad y desarrollo, por lo que
generalmente se pierde el control de los mismos.

Sino se tiene una correcta y controlada administracién de Wordpress, como cualquier software, puede
aparecer una vulnerabilidad de dfa cero que ponga en riesgo la seguridad o la integridad del sitio.

Todo lo expuesto con anterioridad provoca lo que varios estudios demuestran, que entre el 95% vy el
98% de los sitios en Wordpress son vulnerables.

Los sitios en Wordpress son seguros como cualquier otra plataforma, siempre que se tomen las
medidas correctas para su seguridad.

¢QUE TIPO DE ATAQUE PODRIA RECIBIR MI SITIO EN WORDPRESS?

A continuacién, describimos algunos tipos de ataques de los cuales su sitio podrfa ser victima si es que
no toma los debidos resguardos:

Authentication Bypass: Agujero de seguridad que permite saltarse el formulario de acceso y acceder al sitio.
Fuerza Bruta: Se intenta iniciar sesién adivinando el nombre de usuario y la contrasefia de la cuenta de
administrador (o de un usuario).

Cross-Site Request Forgery (CSRF): El c6digo se introduce y ejecuta desde la URL.

Cross-site Scripting (XSS): Se puede inyectar cédigo en un sitio, normalmente a través de un campo de
formulario.

Denial of Service (DoS): Ataque con constante de tréfico y que suele proceder de una red de maquinas
controladas.

Distributed Denial of Service (DDoS): Similar a un ataque DoS, excepto que el ataque proviene desde muchos
atacantes.

Path Traversal: Posibilidad de listar los directorios de un sitio y ejecutar comandos fuera del directorio raiz del
servidor.

File Upload: Se puede subir un fichero con cédigo malicioso en un servidor sin restricciones.

Full Path Disclosure (FPD): Se expone la ruta de acceso a la carpeta raiz del sitio; habitualmente es debido a que
estan activos los mensajes de error que las muestran.

Local File Inclusion (LFI): Un atacante es capaz de controlar qué archivo se ejecuta en una hora programada que
fue configurada anteriormente.

Open Redirect: El sitio redirige a otro debido a alguna vulnerabilidad, a menudo un sitio de spam o de
suplantacién de identidad.

Remote Code Execution (RCE): Capacidad de ejecutar cédigo en un sitio desde una maquina diferente.

Remote File Inclusion (RFI): Posibilidad de ejecutar un script externo en un sitio al que se suele cargar malware,
desde un sitio diferente.

Security Bypass: Similar al Authentication Bypass, pero en este caso permite saltarse algin sistema de seguridad
establecido.

Server-side Request Forgery (SSRF): Toma de control de un servidor, ya sea parcial o total, para obligarlo a
ejecutar peticiones de forma remota.

Inyeccién SQL (SQLI): Se produce cuando se pueden hacer consultas SQL desde el sitio web.

Enumeraciéon de usuarios: Posibilidad de encontrar la lista de usuarios de un sitio desde la zona publica, para
posteriormente realizar un ataque de Fuerza Bruta.

XML External Entity (XXE): Un fichero XML que por la generacién de errores deja expuesto algun tipo de ruta,
mensaje o0 acceso a informacién confidencial.
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Nuestro servicio permite conocer el nivel de seguridad de su pagina web y mejorarlo evitando los
riesgos que podrfan afectar su reputacién corporativa e incluso su operaciéon comercial on line. Este
servicio contempla lo siguiente:

TECNOVAN QUE CONTEMPLA NUESTRO SERVICIO

ARACTERISTICAS DEL SERVICIO

Actualizaciones de plugins.

Actualizaciones de Wordpress.

Configuracion de seguridad.

Recomendaciones de seguridad.

Analisis de seguridad inicial para el servidor.
Monitoreo 24X7.

Deteccion y notificacién ante ataques criticos.
Informes mensuales.

Informes ante eventos criticos.

Respaldos diarios de la configuracion de Wordpress.
Monitoreo Uptime y de recursos de Hardware.

FIREWALL DE APLICACIONES WEB

Nuestro servicio también contempla un Firewall de aplicaciones web especializado para ser utilizado
en Wordpress con proteccion de WordPress y todos sus subdirectorios. Sus caracteristicas son:

e Escaneo de malware incluyendo escaneos programados.

e El escaneo incluye una variedad de otros controles, incluidos los controles de la lista negra.

e Proteccién contra ataques de fuerza bruta.

e Autenticacion de dos factores.

e Bloqueo por pafs de origen.

e Bloqueos por IPs*

e Proteccién contra rastreadores agresivos.
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Una vez que se configura, cualquier solicitud que llegue, sin importar a qué archivo PHP intente
acceder, primero sera procesada por la solucién para verificar si es segura o no.

El firewall de WordPress ejecutard la solicitud a través de su conjunto de reglas, realizando un andlisis
detallado de alto rendimiento y tomara la decision de bloquear la solicitud o permitirla.El cédigo de
firewall que toma esta decisién se

ejecuta antes que cualquier otra cosa, incluido WordPress. Eso significa que el cédigo de WordPress
no se ha cargado y la base de datos alin no estd conectada. Esto hace que el cédigo del cortafuegos
de la solucion sea increiblemente rapido . Podemos bloquear una solicitud maliciosa incluso antes de
que se conecte a su base de datos y antes de que se cargue el voluminoso cédigo de WordPress y el
entorno API.
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ALCANCES DEL SERVICIO
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e Elservicio noincluye la administracién ni la operaciéon de Wordpress.
e Hay actualizaciones que requieren de la confirmacion del administrador del sitio para
ser realizadas.
e lLas normas, politicas, procedimientos y metodologias generadas como producto de esta
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consultorfa son de caracter confidencial y de exclusiva propiedad del cliente.
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QUIENES SOMOS
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Tecnovan se formd con el firme propdsito de ser un real aporte para nuestros clientes,
entregando Soluciones Tl de vanguardia junto a un equipo humano con un alto grado de
compromiso hacia los servicios y en constante perfeccionamiento.

Nuestro foco principal en ciber seguridad y siempre en busqueda de nuevas tendencias e
innovacion para dar solucion a las actuales problematicas y los posibles futuros riesgos. Nuestro
equipo de profesionales multi disciplinario con amplia experiencia en el area Tl y especialmente
en ciberseguridad, buscan brindar al cliente un servicio de excelencia, logrando relaciones de
largo plazo con nuestros clientes

NUESTRA EXPERIENCIA
|

Nuestra empresa esta formada por profesionales con mas de 20 afios de experiencia en el area
de ciberseguridad y que se han encontrado en constante perfeccionamiento.

Contamos con alianzas con las principales marcas de vanguardia tecnoldgica en ciberseguridad lo
que nos permite disponer de las mejores soluciones para cubrir las necesidades de nuestros
clientes.

La cartera de clientes de Tecnovan, estd formada por Organismos Publicos, Universidades,
Fuerzas Armadas, Banca, Industria y Retail, lo que nos permite tener una mirada mas amplia
frente al escenario a los diversos riesgos que corren los distintos tipos de mercado e industria.

Disponemos a su vez de un SOC equipado con tecnologia de vanguardia que permite entregar el

mejor monitoreo y respuesta temprana ante eventos, manteniendo la operatividad de nuestros
clientes.

WWW.TECNOVAN.COM



